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Riskreducering genom medvetenhet

De flesta sdkerhetsexperter och analytiker ar dverens om att utbildning av
anvandare ar en av de viktigaste komponenterna i en organisations IT-

sdakerhetsarbete. Med en snabb teknik-utveckling och standigt foranderliga

IT-hot har det fram tills nu varit bade svart och tidskravande att
genomfora effektiva sdkerhetsutbildningar for slutanvandare. Nimblr ger
din organisation ratt kunskap, till ratt individ, i ratt tid.
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Intelligent utbildningsplattform

Intelligent N /
Nimblr Security Awareness ar en onlinebaserad utbildningsplattform designad for \‘”w =
att starka slutanvandarnas sdkerhetsmedvetande och minimera risken for fullbor- \
dade angrepp. Utbildningsprogrammet bygger pa en holistisk inldrningsmodell och , @ \)
uppdateras lopande med intelligent teknologi, smarta illustrationer, expertkompe- /

oy
tens om IT-sdkerhet och modern pedagogik. SRy & ) "’.‘) v
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| ), D).

Nimblr kombinerar interaktiva utbildningar om

IT-sakerhet med simulerade attacker, praktiska

ovningar, och dagsfarskt innehdll om de senaste
hoten i ett kontinuerligt utbildningsprogram.

((‘ My

Enkel konfiguration

Genom en enkel konfiguration laddas
systemet med kundspecifik data som
automatiskt anpassar utbildningsma-
terial och simuleringar till varje orga-
nisations specifika miljé. Deltagarnas
respons pa simuleringar och uppnadda
resultat analyseras kontinuerligt for
att ge varje anvandare ett engageran-
de och relevant utbildningsprogram.
Organisationens resultat och framsteg
visualiseras tydligt i Nimblrs intuitiva
kundportal dér behorig administrator
kan folja utvecklingen och aktiviteter.
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Organisation Screening ) Contact information

For att optimera inldrningen later Nimblr Security
Awareness dig beskriva din organisations nyckelpersoner,
IT-infrastruktur och rutiner i en “Organisation Screening”
som sker i samband med aktivering av systemet. Den
informationen du véljer att registrera anvands i den
automatiska anpassningen av utbildningsmaterial och
simuleringar for att sd 1dngt som majligt efterlikna verkliga
hot och utmaningar. |

Grundlaggande utbildningsmoduler

Nimblrs interaktiva Security Awareness-utbildningsmoduler omfattar allt fran
Ransomware till Sdker surfning och anpassas automatiskt for verksamhetens egna
miljo. Utbildningsmodulerna bygger pa micro-learning-konceptet och &r alltid kort-
fattade och relevanta. I praktiken innebéar det att en anvandare sédllan behdver
avsitta mer an 5 minuter for ett enskilt inlarningsmoment. Varje interaktion med
anvandaren baseras pa tidigare aktiviteter och integreras naturligt i det vanliga ar-
betsflodet.

Zero-Day Utbildning
Nya hot och attacker sprids snabbt pa Internet. Det som var aktuellt igar ar gam-
malt idag. Darfor uppdateras Nimblr Security Awareness kontinuerligt med nya

Zero-Day-utbildningar och tillhérande simuleringar som baseras pa dagsfarska
attacker och hot. De mest akuta kunskapsluckorna prioriteras automatiskt for att
alltid ge ratt information i ratt tid. Genom ett nitverk av sensorer, honeypots och
maénskliga resurser monitorerar Nimblr aktuella hot och trender s nya simulering-
ar och utbildningsmaterial alltid finns tillgdngliga om de senaste hoten.
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Simulerade attacker
Nimblrs simulerade attacker ar en viktig del av utbildningsprogrammet

och bygger pa tusentals aktuella hot som analyserats, bearbetats v
och avvépnats av Nimblrs experter. FOr att gora attackerna &n mer »‘1
realistiska anpassas simuleringarna genom att anvdnda kundspecifik

data, t.ex. namnet pa verksamhetens ekonomichef eller information om
vilket operativsystem som anvédnds. Biblioteket av simulerade attacker
uppdateras lopande och Nimblrs intelligenta algoritm prioriterar och
distribuerar dem med anvadndarspecifika scheman. Varje simulerad
attack ar kopplad till bAde en Nimblr Instant Learning och en frivillig
grundlaggande utbildningsmodul.

Instant Learning

For att optimera inlédrningen &r manga trdningsmoment knutna till vardagliga ak-
tiviteter och initieras ofta genom en simulerad attack. Anviandare som later sig lu-
ras av en simulerad attack far med Nimblr Instant Learning omedelbar feedback
och konkreta tips om hur liknande attacker i framtiden kan undvikas. Varje Instant

Learning-modul dr unik och har sin utgangspunkt i den kopplade simulerade at-
tacken, men erbjuder ocksa en associerad grundldggande utbildningsmodul for mer
information. Genom den molnbaserade plattformen kan anvidndare nar som helst,
var som helst, ta del av trdning och simuleringar i sin egen dator, mobiltelefon eller
surfplatta.

Tydliga och matbara resultat

Nimblrs unika Awareness Level ger en tydlig bild av din organisations aktuella och
historiska sakerhetsmedvetenhet. Genom en avancerad algoritm som vager sam-
man deltagarnas respons pa simulerade attacker, dvningar, genomforda utbild-
ningsmoduler, m.m. berdknas bade individuell och gemensam Awareness Level
inom tre omraden; Malware, Fraud och Behaviour. Nimblrs kundportal ger ocksa
full insikt i alla trdningsmoment, uppdateringar och nyheter fér din organisation.
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